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Guia de Implementacion
Seguridad digital

Introduccion| 1

La GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD DIGITAL es la
declaracion general que representa la posicion de la administracion del Fondo de Vivienda
de Interés Social y Reforma Urbana Distrital de Cartagena CORVIVIENDA, con respecto a
la proteccion de los activos de informacion que soportan los procesos de la entidad y apoyan
la implementacion del Sistema de Gestion de Seguridad de la Informacion, por medio de la
generacion y publicacion de sus Politicas, procedimientos e instructivos, asi como de la
asignacion de responsabilidades generales y especificas para la Gestion de la Seguridad de
la Informacion.

El articulo 133 de la Ley 1753 de 2015, por la cual se expide el Plan Nacional de Desarrollo
2014-2018 "Todos por un Nuevo Pais", integré en un solo Sistema de Gestion los Sistemas
de Desarrollo Administrativo y de Gestion de la Calidad, previstos en las Leyes 489 de 1998
y 872 de 2003, respectivamente, los cuales deberan articularse con el Sistema de Control
Interno consagrado en la Ley 87 de 1993 y en los articulos 27 al 29 de la Ley 489 de 1998,
generando asi el Modelo Integrado de Planeacion y Gestion MIPG.

En cumplimiento a lo estipulado en el Modelo Integrado de Planeacion y Gestion MIPG, el
cual es un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados
que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos , con integridad y calidad en el servicio, incorpora la POLITICA DE
SEGURIDAD DIGITAL en el marco de la 3ra. Dimension: Gestion con Valores para
Resultados y la implementacion de la politica se hara a través de la adopcion e
implementacion del Modelo de Gestion de Riesgos de Seguridad Digital.

Pdrrafo extraido de Decreto 1499 del 2017
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2 Objetivo

de la guia

La presente GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD DIGITAL
busca fortalecer las capacidades institucionales para la Identificacion, gestion, tratamiento
y mitigacion de los riesgos de Seguridad Digital en las actividades institucionales en el
entorno digital, en un marco de cooperacion, colaboracion y asistencia con los grupos de
valor y grupos de interés.

La implementacion de la politica por parte del Fondo de Vivienda de Interés Social y
Reforma Urbana Distrital de Cartagena CORVIVIENDA, se hara a través de la adopcion e
implementacion del Modelo de Gestion de Riesgos de la Seguridad Digital.

La politica esta liderada a nivel nacional por el Ministerio de Tecnologias de la Informacion
y Comunicaciones y la Secretaria de Transparencia de la Presidencia de la Republica, y al
interior de la entidad por el Proceso Estratégico: Gestion TIC (Tecnologia de la
Informacion y Comunicaciones) de la Oficina Asesora de Planeaciéon, con el
acompanamiento del Comité Institucional de Gestion y Desempefio.
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Alcance 3

de la guia

Con la expedicion del Decreto 1499 de 2017 y el Manual Operativo de MIPG, se debe
elaborar e implementar la POLITICA DE SEGURIDAD DIGITAL en cada una de las
entidades publicas, como parte integral de la Dimensién: Gestion con Valores para
Resultados, en este sentido, CORVIVIENDA y bajo el liderazgo del Proceso de Gestion
TIC, establece en ella los lineamientos para garantizar la seguridad y la privacidad de la
informacion, a través de la implementacion de la presente politica, procedimientos e
instrumentos de medicion que permitan establecer controles en todos los sistemas de
informacion. Cabe anotar que las medidas establecidas requieren del liderazgo de todas las
dependencias responsables de la emision de la informacion.

Esta GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD DIGITAL, designo
como responsable de la Seguridad Digital y de la Seguridad de la Informacién en la entidad,
al Proceso Estratégico Gestion TIC de |la Oficina Asesora de Planeacion.

&

Mapa de
Procesos

Gestidn Servicio al Ciudadano

Gestidn Social

[ [
Gestién de G.esﬂbn de E:EIIM de
Videnda Mejoramienio Titulacidn y
de Vivienda Legallraclén

Gestion de Gestion de
Bienes y

Sarvicios

Gestion
Finandera

Necesidades y expectativas de
grupos de valor por salistacer

Necesidades y enpectativas
de grupos de valor satisfacechas

Cantractual Documental }

Gestidn ‘ Gestidn Gestion

Gestién de
Evaluacidn
Indepandients

PROCESQS PROCESOS PROCESDS PROCESO DE
EETRATEGICOS | MISIONALES DE APOYD EVALUACION

Teniendo en cuenta lo anterior, se plantean los Roles, Funciones y Responsables de la
Guia de implementacion de la Politica de Seguridad Digital.
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Dimension de
MIPG

Dimensién 3
Gestion con
Valores para
Resultados /
Seguridad
Digital

Rol

Lider de la Politica
de Seguridad

Funcion

Emitir los manuales, guias,
procedimicntos y la metodologia de
seguimiento y evaluacion para la

Responsable

Oficina
Asesora de
Planeacion

Digital. implementacion de la Politica de ;
Gobierno Digital, en la entidad LIJEYE vacesR
i ' Gestion TIC
Responsable de coordinar, hacei
seguimiento y verificacion de la
implementacion dec la Politica de .
- . S ; Oficina
Sequridad Digital. Debe garantizar
Responsable el desarrollo integral de la politica al Asesorade
Institucional de la g P Planeacion

Politica Seguridad
Digilal.

interior de sus entidades,
entendiendo que esta es un eje
transversal y apalancador de su
gestion interna, que apoya el
desarrollo de las politicas de
gestion y desempefio institucicnal.

Lider Proceso
Gestion TICS

Dimension 6
Gestion del
Conocimiento y
la Innovacion /
Gestion del
Conocimiento y
la Innovacion

Responsable de
orientar la
Implementacion de
la Palitica
Seguridad Digital.

Orientar la implementacion vy
operacion de todas las politicas del
Modelo Integrado de Planeacion y
Gestion -MIPG (entre las que se
encuentra seguridad Digital); debe
articular todos los esfuerzos
institucionales, recursos,
metodologias y estrategias para el
desarrollo de las politicas del MIPG
y en esta medida, lograr que
Gobierno Digital se desarrolle
articuladamente con las demas
politicas en el marco del sistema de
gestion de la entidad. Aprobar y
verificar del cumplimiento de las
politicas y procedimientos de
seguridad y privacidad de Ila
informacion. Hacer que los
miembros del Gabinete sean
conscientes de la criticidad de los
activos de informacion para el
desarrollo de los procesos de la
Alcaldia Distrital de Cartagena de
Indias. Divulgar las
responsabilidades de seguridad vy
privacidad de la informacion de la
Alcaldia Distrital de Cartagena de
Indias con base en los lineamientos
del M3SPI.

Comite
Institucional de
Gestion y
Desempeiio

Lider Proceso
Gestion TICS

Otros roles e
instancias
importantes

Estas instancias deben actuar en

coordinacion  con el  Comité
Institucional de Gestion y
Desempeio para la toma de
decisiones. Liderar y apoyar de

mejora continua para la aplicacion
del MSPI al interior de Ia
dependencia a cargo. Alineacion de

Nivel Directivo
Decretarios,
Asesores,
Directores y
Jefes de
Oficina.
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D'm?ﬁsp'gn de Rol Funcién Responsable
los objetivos de la dependencia
para que su cumplimiento este
apoyado por el MSPI. Asignar y
verificar el cumplimiento de las
funciones y responsabilidades de
seguridad y privacidad de Ia
informacion para los roles definidos
en la dependencia a cargo.
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Descripcion

de la Politica

La GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD DIGITAL, busca
fortalecer las capacidades de la entidad para identificar, gestionar y mitigar los riesgos de
seguridad digital en las actividades socioeconémicas en el entorno digital, en un marco de

cooperacion, colaboracion y asistencia que permita gestionar la confidencialidad e
integridad.

Esta politica la componen los siguientes elementos direccionadores, que determinan su
implementacion:

- Plan Estrategico de = ] e ) E’,{:{,‘e‘fﬁ 9:%‘;?.;‘590
sPl P . Seguridady
+Plan de Cierre de P ™. Privacidad de la
Brechas } // \qfunnacién.
y
/" Modelo SPI el e \
J : Mitigacién de \
/ Segquridad Ri i
; it iesgos y \
J Privacidad de Privacidad de \
/ la Informacién ‘

=N

f 7~ -la Informacién \

| ; 1
| 7 ]
|| AalJ ,J
"~ o Politica de ,
\ Politica de : /
Seguridad Seguridad y /
k. Dicital Privacidad de
A g la Informacion /

* Lineamientos \ /Idanual de Politicas
(Declarataria Politica A _ " de Seguridad y
Documento Técnico) T ’// Privacidad

+ Plan de Accién e =

Fuente: Creacion propia
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Marco 5

conceptual

DATOS: Son todos aquellos elementos basicos de la informacion (en cualquier formato)
gue se generan, recogen, gestionan, transmiten y destruyen en la Entidad.

EJEMPLO: archivo de Word “listado de personal.docx”.
IMPACTO: Resultado de un incidente de seguridad de la informacion.

INCIDENTE: Segun [ISO IECTR 18044:2004]: Evento unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

INFORMACION: es un activo, esencial para las actividades de una organizacion.

INSTALACIONES: Son todos los lugares en los que se almacenan o utilizan los sistemas
de informacion.

EJEMPLO: Oficina Pagaduria.

INTEGRIDAD: Mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso. Segun [ISOIIEC 13335-1: 2004]: propiedad/caracteristica de
salvaguardar la exactitud y completitud de los activos.

INVENTARIO DE ACTIVOS: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, reputacion de la organizacion, etc.) dentro del
alcance de la Politica de Seguridad Digital, que tengan valor para la organizacion y
necesiten por tanto ser protegidos de potenciales riesgos.

ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza). Es una
agrupacion de organizaciones nacionales de normalizacion cuyo objetivo es establecer,
promocionar y gestionar estandares.

ISO 17799: Cdbdigo de buenas practicas en gestion de la seguridad de la informacion
adoptado por ISO transcribiendo la primera parte de BS7799. A su vez, da lugar a ISO
27002 por cambio de nomenclatura el 1 de julio de 2007.

ISO 19011: Guia de utilidad para el desarrollo de las funciones de auditor interno.
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ISO 27001: Estandar para sistemas de gestion de la seguridad de la informacion adoptado
por ISO.

ISO 27002: Codigo de buenas practicas en gestion de la seguridad de la informacion.
ISO 9000: Normas de gestion y garantia de calidad definidas por la I1SO.

ISO IECTR 13335-3: Guia de utilidad en la aplicacion de metodologias de evaluacion del
riesgo.

ISO IECTR 18044: Guia de utilidad para la gestion de incidentes de seguridad de la
informacion.

ITIL IT INFRASTRUCTURE LIBRARY: Marco de gestion de los servicios de tecnologias de
la informacion.

LEGALIDAD: El principio de legalidad o primacia de la ley, es un principio fundamental del
Derecho publico conforme al cual todo ejercicio del poder publico deberia estar sometido a
la voluntad de la ley de su jurisdiccion y no a la voluntad de las personas (ej. el Estado
sometido a la constitucion o al Imperio de la ley). Por esta razon se dice que el principio de
legalidad establece la seguridad juridica, Seguridad de Informacion, Seguridad informatica
y garantia de la informacion.

LISTA DE CHEQUEO: apoyo para el auditor con los aspectos a revisar, que ayuda a
mantener claros los objetivos de la auditoria, sirve de evidencia del plan de auditoria,
asegura su continuidad y profundidad y reduce los prejuicios del auditor y su carga de
trabajo.

MEDIDA CORRECTIVA: Medida de tipo reactivo orientada a eliminar, minimizar o mitigar
la causa y consecuencias de una no conformidad.

MEDIDA PREVENTIVA: Medida de tipo proactivo orientada a prevenir potenciales no
conformidades.

MSPI: Modelo de seguridad y privacidad de la informacion.

NO REPUDIO: Los activos de informacion deben tener la capacidad para probar que una
accion o un evento han tenido lugar, de modo que tal evento o accion no pueda ser negado
posteriormente.

PERSONAL: Son todos los funcionarios de la Entidad, el personal subcontratado,

aprendices, practicantes y peticionarios, usuarios y en general, todos aquellos que tengan
acceso de una manera u otra a los activos de informacion de la Entidad.

ﬁﬂ'
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PLAN DE CONTINUIDAD DEL NEGOCIO (BUSSINES CONTINUITY PLAN): Plan
orientado a permitir la continuacion de las principales funciones de la Entidad en el caso de
un evento imprevisto que las ponga en peligro.

PLAN DE TRATAMIENTO DE RIESGOS (RISK TREATMENT PLAN): Documento de
gestion que define las acciones para reducir, prevenir, transferir o asumir los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para
proteger la misma.

POLITICA: Declaracion de alto nivel que describe la posicién de la entidad sobre un tema
especifico.

POLITICA DE ESCRITORIO DESPEJADO: La politica de la empresa que indica a los
funcionarios, contratista y demas colaboradores de la Entidad, que deben dejar su
escritorio libre de cualquier tipo de informacion que puede ser usada para perjudicar a la
entidad.

POLITICA DE SEGURIDAD: Documento que establece el compromiso de la Direccion y el
enfoque de la organizacion en la gestion de la seguridad de la informacion. Segun [ISO
IEC27002:20005): intencion y direccion general expresada formalmente por la Direccion.

PROCEDIMIENTO: Los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una situacion dada.
Los procedimientos son independientes de la tecnologia o de los procesos y se refieren a
las plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los
pasos que deben ser seguidos por una dependencia para implementar la seguridad
relacionada con dicho proceso o sistema especifico.

RIESGO: Segun [ISO Guia 73:2002]: combinacién de la probabilidad de un evento y sus
consecuencias.

RIESGO RESIDUAL: Segun [ISO IEC Guia 73:2002] El riesgo que permanece tras el
tratamiento del riesgo.

SEGREGACION DE TAREAS: Separar tareas sensibles entre distintos funcionarios o
contratistas para reducir el riesgo de un mal uso de los sistemas e informaciones deliberado
0 por negligencia.
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SEGURIDAD DE LA INFORMACION: Segun [ISO IEC27002:2005]: Preservacion de la
confidencialidad, integridad y disponibilidad de la informacion; ademas, otras propiedades
como autenticidad, responsabilidad, no repudio, trazabilidad y fiabilidad pueden ser
también consideradas.

TERCEROS: Toda persona natural o juridica que tenga una relacion directa o indirecta con
la Entidad Mayor de Cartagena de Indias. Usuario: en el presente documento se emplea
para referirse a directivos, funcionarios, contratistas, terceros y otros colaboradores de la
Entidad, debidamente autorizados para usar equipos, sistemas o aplicativos informaticos
disponibles en la red de la Entidad y a quienes se les otorga un nombre de usuario y una
clave de acceso.

VALORACION DE RIESGOS: Segun [ISO IEC Guia 73:2002]: Proceso completo de
analisis y evaluacion de riesgos.

VULNERABILIDAD: Segun [ISO IEC 13335-1:2004]: debilidad de un activo o conjunto de
activos que puede ser explotado por una amenaza.
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Marco de 6

referencia

CONSTITUCION POLITICA DE COLOMBIA 1991. Por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones.

LEY 23 1982 Derechos de Autor.

LEY 527 1999 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

LEY 594 2000 Reglamentada parcialmente por los Decretos Nacionales 4124 de 2004, 1100 de
2014. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

LEY 603 2000 Esta ley se refiere a la proteccion de los derechos de autor en Colombia. El
software es un activo, ademas esta protegido por el Derecho de Autor y la Ley 603 de 2000
obliga a las empresas a declarar si los problemas de software son o no legales.

LEY 962 2005 Simplificacion y Racionalizacion de Tramite. Atributos de seguridad en la
informacion electronica de entidades publicas.

LEY 1150 2007 Seguridad de la informacion electronica en contratacion en linea.

LEY 1266 2008 Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

LEY 1273 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado -denominado "de la proteccion de la informacion y de los datos"-y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

LEY 1341 2009 Por la cual se definen los principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

LEY 1474 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.
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7 Herramientas de

Implementacion

Para la correcta implementacion de la GUIA DE IMPLEMENTACION DE LA POLITICA DE
SEGURIDAD DIGITAL, el Fondo de Vivienda de Interés Social y Reforma Urbana Distrital
de Cartagena CORVIVIENDA tendra como punto de partida los documentos y herramientas
que proporciona el Departamento Administrativo de Funcion Publica a través de su Pagina
Web:

https.//www.funcionpublica.gov.co/web/mipg

https.//www.funcionpublica.gov.co/web/mipg/autodiagnostico Gobierno Digital - Gobierno
Digital (gobiernoenlinea.gov.co)

https://gobiernodigital. mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MGRSD/#:~:t
ext=FEl%20Modelo%20de%20Gesti%C3%B3n%20de,econ%C3%B3micas%20en%20el%
20entorno%20digital%20

https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
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Implementacion

de la Politica

En la presente matriz se detallan las actividades a desarrollar para la implementacion y
seguimiento de la POLITICA DE SEGURIDAD DIGITAL.

ACTIVIDADES PARA LA IMPLEMENTACION DE LA POLITICA

Categorias

Actividad de
Gestion

Estrategias
por

Producto
Esperado

Politicas
con la que

Responsables Periodicidad

El Modelo de
Seguridad y
Privacidad de la
Informacicén,
busca contribuir al
incremento de la

Desarrollar

Consta de cinco
(5) fases:

Modelo de
Seguridad vy
Privacidad de
la Informacién

Interactiaa

dar seguimiento a
los riesgos de
seguridad de la
informacion.

clasificacion de
activos de
informacion.

Elaborar Matriz
de Riesgos

Modelo de transparencia en 1. Diagnostico Plan
Seguridad y la Gestion Publica, | 2. Planeacion Estratégico de
Privacidad de | promoviendo el 3. Implementacion| Seguridad y Gobierno Gestion TIC Anual
la Informacién uso de las mejores | 4. Evaluacion de Privacidad de Digital
SPI practicas de desempefio la Informacion
seguridad de |a 5. Mejora Etapa de
Informacion como continua Diagndstico:
base de la
aplicacion del Plan de Cierre
concepto de de Brechas
Seguridad Digital.
Estructurar el
En cumplimiento Bectmeis.oin
al decreto 612 del = metf;(rjglogla
25 par stogal |dentri)ficacié
se fijan directrices clasific ic'mnl
que entre otras auien y Gobierno
: valoracion de g
incluye la actirosite Digital
Plan de definicion de una Matriz de oA tIEn
Mitigacion de metodologia de Riesgos de ’ Transparencia,
Riesgos y gestion del riesgo Seguridad y acceso a la Gestion TIC Trimestral
) ; dcids Elaborar la : e
Privacidad de enfocada a Privacidad de la &btz con |5 informacion
la Informacion procesos, que le Informacion. : A puhlica y lucha
s e identificacion,
permita identificar, i contra la
valoracion y by
evaluar, tratar y corrupcion




Guia de Implementacion
Seguridad digital

Categorias

Actividad de
Gestion

Estrategias
por
Desarrollar

Producto
Esperado

Politicas

con laque Responsables Periodicidad

Interactiia

Politicas de

El manual de
Politica de
Seguridad y
Privacidad de la
informacion esta
contenido en un
documento de alto
nivel gue incluye

Elaborar el
Documento del
diagnostico y
analisis de
vulnerabilidades

Caonstruir
Dacumento con
la Politica de

Manual de

Politicas de
Seguridad y
Privacidad de
la Informacidn

Gobierno
digital

Fortalecimiento

5_"9“!"‘3“ y la voluntad de la Seguridad de la e Gestién TIC Anual
Privacidad de ; s 53 QOrganizacicnal y
2 Alta Direccion de Informacion. o : S
la Informacion : Procedimientos |Simplificacion de
la Entidad para :
de Seguridad y Procesos
apayar la Elaborar el Piiiae
: o3 rivacidad de la
implementacion Manual con las Irfarmacidn
del Modelo de politicas y :
Seguridad y procedimientos
Privacidad de la de seguridad y
Infarmacian. privacidad de la
informacion.
e Elaborar, Gobierno
implementar y ; digital
Politi generales para la : Guia de
olitica de ; o realizar . o
Sequridad imglemeniacion.de seguimienta mplEmEntecin Fortalecimiento
qur la Politica de gu de la politica y AT Gestion TIC Trimestral
Digital continuo a la .7 |0rganizacional y
acuerdo con los s plan de accion |o. = . i
MIPG ; : Politica de 2 T ISimplificacidn de
lineamientos del ; de ejecucion
: Seguridad Procesos
MinTIC. Dia:
igital.
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Mejoramiento

Actividades con Potencial

9

Los resultados obtenidos en el Formulario Unico de Reportes y Avances de Gestion
FURAG por la POLITICA DE SEGURIDAD DIGITAL para la vigencia 2021 fue del 68,7%.

Los resultados dejan entre ver que es importante generar acciones que fortalezcan la
politica y a la vez acciones que mantengan los resultados FURAG obtenidos, lo que va a
permitir el cierre de brecha en la politica.

80.00%

70.00%

60.00%

50.00%

40.00%

30.00%

20.00%

10.00%

0.00%

Seguridad Digital

68.70%

2021

Con el fin de mejorar el puntaje obtenido en el FURAG-2021, es necesario implementar las
actividades de gestion que la misma herramienta FURAG nos sugiere para avanzar y que
se deben desarrollar con el fin de lograr el cierre de brecha de la politica y el mantenimiento
de las actividades que se encuentran en desarrollo.

Categoria

Actividades de
Gestion

Producto

Responsables

Fecha de
entrega de

Plan de
Mitigacion del
Riesgo

Incorporar el analisis
del contexto interno y
externo de la entidad
dentro de la politica de
administracion de
riesgos establecida
por la alta direccién y
el comite institucional
de coordinacion de
control interno.

esperado

Un Capitulo en donde
se Incorpore el
analisis del contexto
interno y externo de la
entidad dentro de la
politica de
administracion de
riesgos establecida
por la alta direccidn y
el comité institucional
de coordinacion de
contral interna.

Profesianal
Universitario

productos

322022
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Categoria

Actividades de
Gestion

Producto
esperado

Responsables

Fecha de
entrega de
productos

Plan de
Mitigacion del
Riesgo

Fomentar la
promacion de los
espacios para
capacitar a los lideres
de los procesos y sus
equipos de trabajo
sobre la metodologia
de gestion del riesgo
con el fin de que sea
implementada
adecuadamente entre
los lideres de proceso
y sUs equipos de
trabajo, por parte del
comite institucional de
coordinacion de
control interno.

Elaborar una
Campana o
capacitacion referente
a los riesgos de
seguridad informatica

Profesional
Universitario

311212022

Plan de
Mitigacién del
Riesgo

Establecer una
periodicidad para la
ejecucion de los
controles, por parte de
los lideres de los
programas, proyectos,
o procesosde la
entidad y en
coordinacion con sus
equipos de trabajo, al
momento de disefar
los controles.

Un Cronograma para
ejecucion de los
controles

Profesional
Universitario

311212022

Plan de
Mitigacion del
Riesgo

Divulgar
oportunamente la
actualizacion de los
mapas de riesgos de
la entidad.

Publicacién de mapa
de riesgos en el sitio
web con fecha de
publicacion

Profesional
Universitario

311212022

Modelo de
Seqguridad y
Privacidad de la
Informacion
(MSPI)

Realizar un
diagnostico de
seguridad y privacidad
de la informacion para
la vigencia, mediante
la herramienta de
autodiagnastico del
Modelo de Seguridad
y Privacidad de la
Infarmacion (MSPI).

Un informe de
diagnostico de
seguridad y privacidad
de la informacion para
la vigencia, mediante
la herramienta de
autodiagnastico del
Modelo de Seguridad
v Privacidad de la
Informacién (MSPI).

Profesional
Universitario

3112/2022

Politicas de
Seguridad y
Privacidad de la
Informacion

Definir y documentar
procedimientos de
seguridad y privacidad
de la informacion,
apraobarlos mediante
el comiteé de gestion y
desempeno
institucional,
implementarlos y
actualizarlos mediante
un praceso de mejora
continua.

un procedimiento de
seguridad

Profesional
Universitario

3171272022




Actividades de
Gestion

Guia de Implementacion

Seguridad digital

Producto
esperado

Responsables

Fechade
entrega de

Modelo de
Seguridad y
Privacidad de la
Informacion
{MSPI)

Elaborar el inventario
de activos de
seguridad y privacidad
de la informacion de la
entidad, clasificarlo de
acuerdo con los
criterios de
disponibilidad,
integridad y
confidencialidad,
aprobarlo mediante el
comite de gestion y
desempenn
institucional,
implementarlu y
actualizarlo mediante
un proceso de mejora
continua.

Un inventario que
contenga las
caracteristicas
descritas en la accion
de mejora

Profesional
Universitario

productos

3Nz22022

Plan de
Mitigacion del
Riesgo

Implementar el plan
de tratamiento de
riesgos de seguridad
de la informacion.

Plan de tratamiento de
riesgos implementado

Profesional
Universitario

31i12i2022

Politica de
Seguridad Digital

Utilizar la informacion
de caracterizacion de
los grupos de valor
para definir sus
estrategias de servicio
al ciudadano,
rendicion de cuentas,
tramites y
participacion
ciudadana en la
gestion.

Un informe de
caracterizacion de los
grupos de valor

Frofesional
Universitario

3112/2022

Plan de
Mitigacion del
Riesgo

Definir el
direccionamiento
estratégico tenienda
en cuenta los
lineamientos para la
gestion del riesgo
(Politica de Riesgo).

Establecer el
direccionamiento
estratégico dentro de
la politica de
seguridad digital

Profesional
Universitario

3112/2022

Plan de
Mitigacion del
Riesyo

Establecer directrices
en la planeacion
institucional tormando
en cuenta los
resultadus de la
evaluacion de la
gestion de riesgos.

Informe de
recomendaciones y/o
sugerencias

Profesianal
Universitario

31/12/2022

Plan de
Mitigacion del
Riesgo

Establecer directrices
en la planeacian
institucional tomando
en cuenta los
resultados de la
evaluacion de la
gestion de riesgos.

Informe de
recomendaciones y/o
sugerencias

Profesional
Universitario

311272022




Guia de Implementacion
Seguridad digital

Categoria

Actividades de
Gestién

Producto
esperado

Responsables

Fecha de
entrega de

Plan de
Mitigacion del
Riesgo

Fortalecer las
capacidades en
sequridad digital de la
entidad a través de su
participacion en las
jornadas de
socializacion y
promocion del uso del
modelo de gestion de
riesgos de seguridad
digital convocadas por
el Ministerio de
Tecnologias de la
Infarmacion y las
Comunicaciones.

Participar al menos en
una jornada de
capacitacion
convocada por MinTic

Profesional
Universitario

productos

31112/2022

Politica de
Seguridad Digital

Faortalecer las
capacidades en
seguridad digital de la
entidad estableciendo
convenios ¢ acuerdos
con otras entidades en
temas relacionados
con la defensa y
seguridad digital.

Convenin / acuerdo /
contrato con entidad
en temas de defensa y
seguridad digital

Profesional
Universitario

3111212022

Plan de
Mitigacion del
Riesgo

Adelantar accioncs
para la gestion
sistematica y ciclica
del riesgo de
seguridad digital en la
entidad tales como
registrarse en el
CSIRT Gohierno yin
ColCERT.

Enlace a sitio web

Profesional
Universitario

3112/2022

Politica de
Seguridad Digital

Establecer objetivos
especificos de
seguridad de |a
infarmacion,
aprobarlos mediante
la alta direccion y
medir su nivel de
cumplimienta
mediante los
indicadores definidos
para tal fin.

Objetivos Especificos
e indicadores

Profesional
Universitario

31112/2022

Politica de
Seguridad Digital

Eslablecer rules y
responsabilidades
especificos de
seguridad de la
informacion.,
aprabarlos mediante
la alta direccian,
actualizarlos de
acuerdo con las
necesidades de la
entidad y actualizarlos
mediante un proceso
de mejora continua.

Definicion de roles

Prafesional
Universitario

31/12/2022




Categoria

Actividades de
Gestion

Guia de Implementacion

Seguridad digital

Producto
esperado

Responsables

Fecha de
entrega de

Politica de
Seguridad Digital

Hacer campanas de
concientizacion en
temas de seguridad
de la informacion de
manera frecuente y
periodica, especificas
para cada uno de los
distintos roles dentro
de la entidad.

Campanas de
concientizacion en
temas de seguridad de
la informacion de
manera frecuente y
periodica, especificas
para cada uno de los
distintos roles dentro
de |la entidad.

Profesional
Universitario

productos

322022
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